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Tägliche Meldungen verunsichern… 
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Meldungen Cyber-Attacken auch im Healthcare... 
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IT-Bedrohungen werden immer spezialisierter 
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Mehr Angriffe, größere Schäden 

Die gefährlichsten Angreifer laut Umfrage 
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Cybersicherheit – Herausforderung Faktor ZEIT 
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Cybersicherheit – Herausforderungen 

Cyber-Angriffe... 

 größte Herausforderung stellt die sichere Erkennung und Analyse eines Sicherheitsvorfalls dar 

  IT-Sicherheitsbeauftragte werten täglich Unmengen von Log-Dateien, Scan-Reports    
von Sicherheitsschwachstellen, Sicherheitsalarme und weitere Daten aus, können aber  

häufig keine übergreifenden Zusammenhänge erkennen, die auf sicherheitsrelevante  

Vorfälle zurückschließen lassen  

 ein Cyber-Angriff bleibt heute durchschnittlich über 200 Tage unentdeckt  

  als Folge bleibt den Angreifern viel Zeit, um kritische Daten zu rauben und  
Unternehmen einen enormen finanziellen Schaden zuzufügen 

 Cyber-Angriffe werden immer fortschrittlicher und spezieller 

 Cyber-Angriffe richten sich immer mehr an die “Kronjuwelen” einer Organisation  

(z.B. betriebswirtschaftliche Systeme) 

Unternehmen & Behörden fehlen... 

 zum einen das Know-how, fortschrittliche Angriffsmuster zu erkennen 

 zum anderen die technischen Ressourcen, die dafür benötigten Informationen vorzuhalten und in kürzester Zeit auszuwerten  



© 2017 SAP SE or an SAP affiliate company. All rights reserved. 9 

Cybersicherheit – Herausforderungen von SAP Kunden (I) 

Deutsches IT-Sicherheitsgesetz  

 seit 25.07.2015 in Kraft 

 Zielsetzung nationaler Schutz Kritischer Infrastrukturen und Stärkung der IT-Sicherheit in der öffentlichen Verwaltung* 

 verpflichtend für Betreiber Kritischer Infrastrukturen**, Meldepflicht 

 BMI-Basisschutzkonzept gibt Richtlinien für die Betreiber Kritischer Infrastrukturen*** 

SAP Kunden stehen unter Druck 

 geschäftskritische SAP-Implementierungen rücken zunehmend in den Fokus externer und interner Angreifer 

 stehen daher vor der Aufgabe, zum einen Technologien zur Sicherung von SAP-Systemen einzusetzen, zum anderen aber auch diese Werkzeuge in eine allgemeine 

Strategie zur Informationssicherheit einzubeziehen  

 bisher keine Wahrnehmung der SAP als Anbieter von Cybersicherheitsprodukten 

*    (http://www.bmi.bund.de/DE/Themen/Bevoelkerungsschutz/Schutz-Kritischer-Infrastrukturen/schutz-kritischer-infrastrukturen_node.html) 

      und (https://www.bsi.bund.de/DE/Themen/Cyber-Sicherheit/Strategie/cs_Strategie_node.html) 

**  (http://www.bmi.bund.de/SharedDocs/Downloads/DE/Themen/Sicherheit/BevoelkerungKrisen/Sektoreneinteilung.html?nn=3314962) 

*** (http://www.bmi.bund.de/SharedDocs/Downloads/DE/Broschueren/2005/Basisschutzkonzept_kritische_Infrastrukturen.html?nn=3314962) 

 

http://www.bmi.bund.de/DE/Themen/Bevoelkerungsschutz/Schutz-Kritischer-Infrastrukturen/schutz-kritischer-infrastrukturen_node.html�
https://www.bsi.bund.de/DE/Themen/Cyber-Sicherheit/Strategie/cs_Strategie_node.html�
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Themen/Sicherheit/BevoelkerungKrisen/Sektoreneinteilung.html?nn=3314962�
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Broschueren/2005/Basisschutzkonzept_kritische_Infrastrukturen.html?nn=3314962�
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Cybersicherheit – Herausforderungen von SAP Kunden (II) 

Fokus IT-Sicherheit bisher im Bereich Netzinfrastruktur 

 

 Klassische IT Sicherheitsprodukte beim Kunden decken  

 meist nur Komponenten der Netzinfrastruktur ab 

 Management der SAP-Infrastrukturen, inklusive IT- 

 Sicherheitsmassnahmen, durch IT- und SAP-Basis-Teams  

 IT-Sicherheitsabteilung meist kaum in Abstimmung mit  

 Verantwortlichen für SAP Sicherheit 

SAP-Systeme oder Eigenentwicklungen werden unzureichend geschützt 
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Cybersicherheit eine Big Data Herausforderung (I) 
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Cybersicherheit eine Big Data Herausforderung (II) 
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Big Data Architektur – SAP Enterprise Threat Detection  
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SAP Enterprise Threat Detection 
Eine “Big-Data” Lösung für eine ernstzunehmende Sicherheitsherausforderung 

BIG DATA SAMMELN ANALYSIEREN HANDELN ERGEBNISSE 

REAL            TIME 

Enorme Menge an 
Logdaten verstreut 
über die Landschaft 

Zusammmenführen der 
Daten an einem Ort in 
einem einheitlichen 

Format 

Auswertung von 
Mustern.  

Browsen & 
Analysieren 

Benutzerkonto 
sperren, 

Verbindungen 
kappen 

Frühe 
Angriffserkennung 

und Schadens-
verhinderung 

Geschäftsziele… 
 Erhalt der Integrität der Geschäftsprozesse  
 Schutz vor Diebstahl und Manipulation von Geschäftsdaten 

… übersetzt in technische Fragen: 
 Gibt es unerwartete Aktivitäten?  
 Wer hat den Angriff durchgeführt? 
 Wie war der Verlauf des Angriffs? 
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Was ist Enterprise Threat Detection (ETD) 

 Auswertung und Analyse von Sicherheitsevents über die gesamte Systemlandschaft 

 Erkennung von verdächtigen Userverhalten auf der Applikationsschicht. Ergänzung zu SIEM 

Produkten 

 Vorausgelieferte Regelwerke der SAP um Angriffe zu erkennen 

 Durch den Einsatz von SAP HANA und SAP SDS fast real time Daten der gesamten Landschaft 

ETD hilft, verdächtige Aktivitäten in den Unternehmenssystemen frühzeitig zu erkennen und zu analysieren. Die Lösung basiert auf der Software SAP 

HANA® und ermöglicht es, riesige Datenmengen schnell und effizient zu analysieren. So lassen sich Angriffe auf Geschäftsprozesse und Geschäftsdaten in 

Echtzeit unterbinden.  



© 2017 SAP SE or an SAP affiliate company. All rights reserved. 16 

Stadt Wolfsburg: Visualisierung der Security Lage mit 

SAP® Enterprise Threat Detection 
Customer logo here 

Organization 
Stadt Wolfsburg 
 
Location 
Wolfsburg, Deutschland 
 
Industry 
Public Sector 
 
Products and Services 
- SAP Enterprise Threat Detection 
- Datenschutzmodul (Partner) 
- Windows-Agent (Partner) 
- Netzwerk Appliance (Partner) 
- Honeynet (Partner) 
 
Employees 
4,000 
 
Revenue 
Haushalt - € 448 Mio. 
 
Web Site  
www.wolfsburg.de   
 
Partner 
Schönhofer – Sales & Engineering 
www.schoenhofer.de   

Objectives 
 Visualisierungsmöglichkeit zur Security Lage 
 Überwachung von externen aber vor allem auch internen Bedrohungen  
 Erkennung und Meldung von Systemanomalien 

 Update-Fehler / Ausbleiben von Updates, potentielle Angriffe 
 Anbinden von Non-SAP Systemen 

 Windows Event Log von Domaincontrollern, E-Mailgateway, Proxy, Firewall  
 Korrelieren von Events von Systemen mit ähnlicher Funktion (interne und externe Firewall) bzw. Funktionsunabhängig 
 Überwachung von in Konzepten definierten Konfigurationen  

 Sicherheitsrelevantes Windows Logging, Überwachungsrichtlinien, Berechtigungen 
 Überwachung systemspezifischer Patterns 

 Überwachung von Benutzer- und Systemanmeldungen, Kommunikation zwischen Systemen, Erhöhen von 
Berechtigungen, Erstellung von neuen Benutzern 

 Erstellung von repräsentativen Managementsichten für Entscheider und Darstellung einer vergleichbaren Bedrohungslage 
 
 
Why SAP 
 Monitoring Page von SAP ETD erlaubte Visualisierung der Security Lage  
 Performance bei der permanenten Analyse und der Korrelation von Daten 
 Möglichkeit der Anreicherung von Log Daten (IP / MAC Adressen) 
 Integration von Meta-Informationen bei der Analyse 
 Vereint SAP & Non-SAP-Welt 
 Meldet erkannte Anomalien 

 
Future plans 
 Vorgehen nach IT-Grundschutz (iteratives Anbinden von Systemen die Grundschutzrelevant sind) 
 Einbindung des ETDs in bestehende Konzepte (Notfallhandbuch, Rechte-Rollenkonzept,…) 
 Zusammenführung aller Systeme mit SAP Enterprise Threat Detection 

> 10  
angebundene Non-SAP Systeme 

 
52 Mio.  
überwachte E-Mails pro Monat 

 
200 Mio. 
Verarbeitete Logs pro Monat 
  
 
 

„Zu wissen, was außerhalb der Dienstzeit in unseren Netzen und Systemen vor sich geht, beruhigt ungemein.“ 
Wolfgang Beuermann, Leiter Zentrale Systeme, Netze und TK 

(2016/10) This content is approved by the customer and may not be altered under any circumstances. 

http://www.wolfsburg.de/�
http://www.schoenhofer.de/�
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Referenz Weitere Informationen 

Community Network Security 
SAP IT – Run Simple. Run Secure. 

Security Paper 

SAP Digital Boardroom für Security 

http://scn.sap.com/community/security�
http://scn.sap.com/community/security�
http://go.sap.com/documents/2016/05/b04e2089-717c-0010-82c7-eda71af511fa.html�
http://go.sap.com/documents/2016/05/b04e2089-717c-0010-82c7-eda71af511fa.html�
https://www.youtube.com/watch?v=-HiJzttJFlI�
https://www.youtube.com/watch?v=-HiJzttJFlI�


Vielen Dank für Ihre 
Aufmerksamkeit 
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Kontakt bei SAP 

 
Sebastian Beckert 
Business Development,  
Cybersicherheit 
T  +49 30 41092-110 
M +49 1608896627 
E  sebastian.beckert@sap.com 
 
 

mailto:sebastian.beckert@sap.com�
mailto:sebastian.beckert@sap.com�
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© 2017 SAP SE oder ein SAP-Konzernunternehmen.  
Alle Rechte vorbehalten. 

Weitergabe und Vervielfältigung dieser Publikation oder von Teilen daraus sind, zu welchem Zweck und in welcher Form auch immer, ohne die ausdrückliche schriftliche 
Genehmigung durch SAP SE oder ein SAP-Konzernunternehmen nicht gestattet. 

SAP und andere in diesem Dokument erwähnte Produkte und Dienstleistungen von SAP sowie die dazugehörigen Logos sind Marken oder eingetragene Marken der  
SAP SE (oder von einem SAP-Konzernunternehmen) in Deutschland und verschiedenen anderen Ländern weltweit.  
Weitere Hinweise und Informationen zum Markenrecht finden Sie unter http://global.sap.com/corporate-de/legal/copyright/index.epx. 

Die von SAP SE oder deren Vertriebsfirmen angebotenen Softwareprodukte können Softwarekomponenten auch anderer Softwarehersteller enthalten. 

Produkte können länderspezifische Unterschiede aufweisen. 

Die vorliegenden Unterlagen werden von der SAP SE oder einem SAP-Konzernunternehmen bereitgestellt und dienen ausschließlich zu Informationszwecken.  
Die SAP SE oder ihre Konzernunternehmen übernehmen keinerlei Haftung oder Gewährleistung für Fehler oder Unvollständigkeiten in  dieser Publikation.  
Die SAP SE oder ein SAP-Konzernunternehmen steht lediglich für Produkte und Dienstleistungen nach der Maßgabe ein, die in der Vereinbarung über die jeweiligen 
Produkte und Dienstleistungen ausdrücklich geregelt ist. Keine der hierin enthaltenen Informationen ist als zusätzliche Garantie zu interpretieren.    

Insbesondere sind die SAP SE oder ihre Konzernunternehmen in keiner Weise verpflichtet, in dieser Publikation oder einer zugehörigen Präsentation dargestellte 
Geschäftsabläufe zu verfolgen oder hierin wiedergegebene Funktionen zu entwickeln oder zu veröffentlichen. Diese Publikation oder eine zugehörige Präsentation,  
die Strategie und etwaige künftige Entwicklungen, Produkte und/oder Plattformen der SAP SE oder ihrer Konzernunternehmen können von der SAP SE oder ihren 
Konzernunternehmen jederzeit und ohne Angabe von Gründen unangekündigt geändert werden.  
Die in dieser Publikation enthaltenen Informationen stellen keine Zusage, kein Versprechen und keine rechtliche Verpflichtung zur Lieferung von Material, Code oder 
Funktionen dar. Sämtliche vorausschauenden Aussagen unterliegen unterschiedlichen Risiken und Unsicherheiten, durch die die tatsächlichen Ergebnisse von den 
Erwartungen abweichen können. Die vorausschauenden Aussagen geben die Sicht zu dem Zeitpunkt wieder, zu dem sie getätigt wurden. Dem Leser wird empfohlen, 
diesen Aussagen kein übertriebenes Vertrauen zu schenken und sich bei Kaufentscheidungen nicht auf sie zu stützen. 

http://global.sap.com/corporate-de/legal/copyright/index.epx�
http://global.sap.com/corporate-de/legal/copyright/index.epx�
http://global.sap.com/corporate-de/legal/copyright/index.epx�
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