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SAP Cybersicherheit



Tégliche Meldungen verunsichern...
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Stammdaten von zwei Millionen Kunden von Vodafone Deutschland
gestohlen. Der Maobilfunker rat Kunden, Kontoauszige genau zu prufen.
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SCHENGENER INFORMATIONSSYSTEM
Hacker kopieren 270.000 Datensatze
der deutschen Polizei
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Sony-Hack
Millionen Kundendaten aus PlayStation

Network geklaut

Im Jahr 2012 drangen Hacker ins Schengener

Informationssystem ein, eine gemeinsame Datenbank Logo und Schriftzug der Bundespolizei (I
Adam Berry/Getty Images Europe)
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nennt erst jetzt Details. Datum: 17.1.2014, 13:28

Die Datenbanken der Polizei sind fir Kriminelle von
grofdem Interesse. Viele wiirden sicherlich gerne erfahren,
was die Polizei schon liber sie weif3, ob sie gesucht oder
beobachtet werden. Unbescholtene Bilirger googeln sich

Quelle: Zeit Online

selbst, warum sollten Verbrecher das nicht auch tun Themen: Datenbank, Hacker, Server- ZUM THEMA 27.04.2011 — Bei einem Angriff auf das Online Netzwerk
wollen, nur eben mit einer anderen Art Suchmaschine? Applikationen, Sicherheitsliicke, Play Station Network von Sony haben Hacker offenbar die

Internet, Security - Kundendaten von Millionen Sony-Kunden geklaut. Neben
Im Jahr 2012 ist genau so etwas passiert. Hacker drangen in :fg{ifh' persénlichen Angaben, Passwdértern und Emailadressen
die Computer eines Dienstleisters ein, der den déanischen Kundendaten konnten auch Kreditkartendaten geklaut worden sein. Nach
Teil des Schengener Informationssystems betrieb. Das Schengener Informationssystem (SIS) beinh Playstation Network dem Angriff deaktivierte Sony das Play Station Network, es
Daten uber Fahndungslisten, Einreiseverbote und uberwachte Fahrzeuge. Die Besonderheit: Jede Sony soll in einer Woche wieder online gehen.

nationale Datenbank enthiilt alle Daten aus dem gesamten Schengenraum. Die Hacker fanden
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Meldungen Cyber-Attacken auch im Healthcare...

Cyber-Attacke wohl S i

Cyber-Attacke auf DALBERG KLINIK - Dr. VEY: "fiese erpresserische Masche"

E rp re S S u n g Sve Y S u Ch Ein Virus hat am Mittwochabend das hochsensible IT-System der Dalberg Klinik Fulda lahmgelegt. Die
n = :

Sprechstunde in der Ambulanz musste am Donnerstag komplett ausfallen. Der Vorstand und Medizinische
Direktor der Fachklinik fiir Orthopédie und Unfallchirurgie Dr. Jiirgen Vey sagte zu OSTHESSEN|NEWS: "Das
Virus ist in einem Anhang per E-Mail verschickt und vermutlich unbewusst von einem Mitarbeiter gedffnet
worden. Dann hat sich der Trojaner langsam, aber kontinuierlich im gesamten Netz verbreitet und samtliche
Daten verschliisselt" Beim Polizeiprasidium Osthessen in Fulda wurde Anzeige erstattet - die Beamten
ermitteln. Mehrere IT-Experten arbeiten rund um die Uhr an der Wiederherstellung.

Der entstandene Schaden geht in den flinfstelligen Bereich. Von einer
gezielten Cyber-Attacke auf die Fuldaer Klinik gehe man aber nicht aus.
Polizei-Pressesprecher Christian Stahl erklarte: "Verseuchte E-Mails
werden immer wieder verschickt. Das ist kein Einzelfall." Der Trojaner
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KI|n|k in Aachen muss Notaufnahmenach
Cyberattacke fiir fast eine Woche schlieRen

15. February 2016 13:47 Kriminalitat

Cyber-Attacke legt Krankenhaus in Arnsberg
lahm

Das Labor war auch im Ha.. -
auch die Kreiskrankenhduser auf die Befunde von Karlheinz Schlusen und Dr.
Ansgar Miiller-Corus angewiesen sind, wurde es als erste Abteilung
hochgefahren. FOTO: woi

Neuss. Eine Erpresser-Software steht hinter dem
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Cybersicherheit - Evolution

Advanced Worm /
Trojan (I love you)

Identity Theft
(Phishing)
Malicious Code Organized Crime
(Melissa) (Data theft)

Breaking Web Sophisticated

Virus Sites Targeted Attacks

v o $
N N o
Viruses & Worms eI, APTs UEligEtae

Malware Attacks
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IT-Bedrohungen werden immer spezialisierter

Schadsoftware Backdoor
Malware Social Engineering Reflection-Angriff BrUte'FOrce'Angrlff
Vi .

Drive-by-Exploits/Downloads Trojaner Watering-Hole-Angriff e Hacking

Payload
Exploit-Kits Advanced Persistent Threat (APT) Innentiter
Identititsdiebstahl - Gezielte Angriffe - Sniffing-Angriff
Spam

Wurm Ransomware Root-Kits Bloatware

Phishing

Distributed Denial-of-Service (DDoS) Man-in-the-l\/liddle-Angriff

Spear-Phishing

Denial-of-Service (DoS) ¢ oofing-angrift Relay-Angriff

Bad USB

© 2017 SAP SE or an SAP affiliate company. All rights reserved. 5



Mehr Angriffe, groflere Schiden

s
85,60/0 77,60/0
der Unternehmen sagen, die Risiken seien gestiegen —
meldeten 2014 mehr trotz mehr Sicherheitsbudget in

Sicherheitsbedrohungen. jeder zweiten Firma.

Die gefihrlichsten Angreifer laut Umfrage

46% 29!4%

Cyberkriminelle Mitarbeiter

4,38 vio €

...durchschnittlicher Schaden
entstand im Jahr 2014 in
deutschen Firmen mit tber
1.500 Mitarbeitern.

62%

verzeichneten in den
vergangenen Monaten
Kontrollverletzungen.

11,3%

Geheimdienste und Militar
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Cybersicherheit — Herausforderung Faktor ZEIT

In |n
aller Angriffe dauern der erkannten Falle werden der Ealle dauert es um
oder weniger diese Angriffe erst nach diese Sicherheitsliicken zu
schliel3en.
Pravention Erkennung Effizienz
Anwendungen & Infrastruktur Logging & Monitoring Standard Prozesse
verstarken Threat Detection Security Prozesse

© 2017 SAP SE or an SAP affiliate company. All rights reserved.



Cybersicherheit — Herausforderungen

Cyber-Angriffe...

gréﬁte Herausforderung stellt die sichere Erkennung und Analyse eines Sicherheitsvorfalls dar

9 IT-SiCherheitsbeauftragte werten téiglich Unmengen von Log-Dateien, Scan-Reports

von Sicherheitsschwachstellen, Sicherheitsalarme und weitere Daten aus, kénnen aber
héufig keine ﬁbergreifenden Zusammenhénge erkennen, die auf sicherheitsrelevante

Vorfille zuriickschlieflen lassen

ein Cyber-Angriff bleibt heute durchschnittlich iiber 200 Tage unentdeckt

9 als Folge bleibt den Angreifern viel Zeit, um kritische Daten zu rauben und

Unternehmen einen enormen finanziellen Schaden zuzufiigen
Cyber-Angriffe werden immer fortschrittlicher und spezieller

Cyber-Angriffe richten sich immer mehr an die “Kronjuwelen” einer Organisation

(z.B. betriebswirtschaftliche Systeme)

Unternehmen & Behorden fehlen...

zum einen das Know-how, fortschrittliche Angriffsmuster zu erkennen

zum anderen die technischen Ressourcen, die dafiir benétigten Informationen vorzuhalten und in kiirzester Zeit auszuwerten

© 2017 SAP SE or an SAP affiliate company. All rights reserved. 8



Cybersicherheit — Herausforderungen von SAP Kunden (1)

Deutsches IT-Sicherheitsgesetz

seit 25.07.2015 in Kraft

9 Zielsetzung nationaler Schutz Kritischer Infrastrukturen und Stiirkung der IT-Sicherheit in der 6ffentlichen Verwaltung*

Verpﬂichtend fiir Betreiber Kritischer Infrastrukturen**, Meldepﬂicht

BMI-Basisschutzkonzept gibt Richtlinien fiir die Betreiber Kritischer Infrastrukturen***

SAP Kunden stehen unter Druck

geschéftskritische SAP—Implementierungen riicken zunehmend in den Fokus externer und interner Angreifer

stehen daher vor der Aufgabe, zum einen Technologien zur Sicherung von SAP—Systemen einzusetzen, zum anderen aber auch diese Werkzeuge in eine aﬂgemeine

Strategie zur Informationssicherheit einzubeziehen

bisher keine Wahrnehmung der SAP als Anbieter von Cybersicherheitsprodukten

*  (http://www.bmi.bund.de/DE/Themen/Bevoelkerungsschutz/Schutz-Kritischer-Infrastrukturen/schutz-kritischer-infrastrukturen node.html)

und (https://www.bsi.bund.de/DE/Themen/Cyber-Sicherheit/Strateqgie/cs Strategie node.html)

** (http://www.bmi.bund.de/SharedDocs/Downloads/DE/Themen/Sicherheit/BevoelkerungKrisen/Sektoreneinteilung.html?nn=3314962)

*** (http://www.bmi.bund.de/SharedDocs/Downloads/DE/Broschueren/2005/Basisschutzkonzept kritische Infrastrukturen.html?nn=3314962)

© 2017 SAP SE or an SAP affiliate company. All rights reserved. 9
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Cybersicherheit — Herausforderungen von SAP Kunden (II)

Fokus IT-Sicherheit bisher im Bereich Netzinfrastruktur

Klassische IT Sicherheitsprodukte beim Kunden decken

meist nur Komponenten der Netzinfrastruktur ab

Management der SAP-Infrastrukturen, inklusive IT-

Sicherheitsmassnahmen, durch IT- und SAP-Basis-Teams

IT-Sicherheitsabteilung meist kaum in Abstimmung mit

Verantwortlichen fiir SAP Sicherheit

SAP-Systeme oder Eigenentwicklungen werden unzureichend geschitzt

© 2017 SAP SE or an SAP affiliate company. All rights reserved.




Cybersicherheit eine Big Data Herausforderung (I)

Die wichtigsten Logs in einem
SAP System* erzeugen
zwischen 100.000 and 1 Mio.
Eintrage/Stunde

30 Systeme erzeugen bis zu
30 Mio. Eintrage/Stunde,
bzw. 90 GB/Stunde

* Bei mittleren SAP Systemen im Kundeneinsatz bei einer Volume-Range
zwischen 10% und 90%

© 2017 SAP SE or an SAP affiliate company. All rights reserved.




Cybersicherheit eine Big Data Herausforderung (II)

Die Abschatzung basiert auf folgenden Annahmen

» Systemlandschaft mit 300 SAP Systemen
« 250.000 Benutzer
* 1000 Benutzer parallel in jedem System tatig
« Betrachtung wichtigster SAP Logs
(System Log, Workload Statistik, Business Transaction log, User Change Log,
Table Log, Business Change Documents, HANA Log, Security Audit Logs...)
-100.000 bis 1.000.000 Datensétze bzw. 30MB bis 300MB pro Stunde und
System
-Bei 300 Systemen: 30 Mio bis 300 Mio Datensétze bzw. 9GB bis 90 GB pro
Stunde
« Betrachtung wichtiger Netzwerk-Logs
(Proxy Logs, DNS/DHCP Logs, Windows Active Directory)
=10 Mio bis 50 Mio Datensatze pro Stunde bzw. 3GB bis 15GB pro Stunde
- Geschatztes Datenaufkommen pro Tag (10 Stunden):

- 40 Mio bis 3 Mrd Datenséatze
-120GB bis 1TB

Spitzenbelastung: 1.000.000 Datenséatze pro Sekunde

© 2017 SAP SE or an SAP affiliate company. All rights reserved.



Big Data Architektur — SAP Enterprise Threat Detection

LK
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SAP Enterprise Threat Detection

Eine “Big-Data” Losung fur eine ernstzunehmende Sicherheitsherausforderung

Geschaftsziele...

Erhalt der Integritat der Geschaftsprozesse
Schutz vor Diebstahl und Manipulation von Geschéaftsdaten

... Ubersetzt in technische Fragen:
Gibt es unerwartete Aktivitaten?
Wer hat den Angriff durchgefihrt?
Wie war der Verlauf des Angriffs?

BIG DATA SAMMELN ANALYSIEREN HANDELN ERGEBNISSE
bl \5

01001010111010010

10100101000101010

01001010001011101 A\

00101010010100010

10100100101000101 '~
Enorme Menge an Zusammmenfuhren der Auswertung von Benutzerkonto Frihe
Logdaten verstreut Daten an einem Ort in Mustern. sperren, Angriffserkennung
Uber die Landschaft einem einheitlichen Browsen & Verbindungen und Schadens-

Format Analysieren kappen verhinderung

© 2017 SAP SE or an SAP affiliate company. All rights reserved.




Was ist Enterprise Threat Detection (ETD)

ETD hilft, verdiichtige Aktivititen in den Unternehmenssystemen friihzeitig zu erkennen und zu analysieren. Die Losung basiert auf der Software SAP

HANA® und erméglicht es, riesige Datenmengen schnell und effizient zu analysieren. So lassen sich Angriffe auf Geschiftsprozesse und Geschiftsdaten in
Echtzeit unterbinden.

Auswertung und Analyse von Sicherheitsevents tiber die gesamte Systemlandschaft

Erkennung von verdichtigen Userverhalten auf der Applikationsschicht. Erginzung zu SIEM
Produkten

Vorausgelieferte Regelwerke der SAP um Angriffe zu erkennen

Durch den Einsatz von SAP HANA und SAP SDS fast real time Daten der gesamten Landschaft

© 2017 SAP SE or an SAP affiliate company. All rights reserved.




Stadt Wolfsburg: Visualisierung der Security Lage mit

SAP® Enterprise Threat Detection

Organization
Stadt Wolfsburg

Location
Wolfsburg, Deutschland

Industry
Public Sector

Products and Services

- SAP Enterprise Threat Detection
- Datenschutzmodul (Partner)

- Windows-Agent (Partner)

- Netzwerk Appliance (Partner)

- Honeynet (Partner)

Employees
4,000

Revenue
Haushalt - € 448 Mio.

Web Site
www.wolfsburg.de

Partner
Schoénhofer — Sales & Engineering
www.schoenhofer.de

Why SAP

Objectives

Visualisierungsmaglichkeit zur Security Lage
Uberwachung von externen aber vor allem auch internen Bedrohungen
Erkennung und Meldung von Systemanomalien
Update-Fehler / Ausbleiben von Updates, potentielle Angriffe
Anbinden von Non-SAP Systemen
Windows Event Log von Domaincontrollern, E-Mailgateway, Proxy, Firewall
Korrelieren von Events von Systemen mit ahnlicher Funktion (interne und externe Firewall) bzw. Funktionsunabhéangig
Uberwachung von in Konzepten definierten Konfigurationen
Sicherheitsrelevantes Windows Logging, Uberwachungsrichtlinien, Berechtigungen
Uberwachung systemspezifischer Patterns

Uberwachung von Benutzer- und Systemanmeldungen, Kommunikation zwischen Systemen, Erhéhen von
Berechtigungen, Erstellung von neuen Benutzern

Erstellung von reprasentativen Managementsichten fur Entscheider und Darstellung einer vergleichbaren Bedrohungslage

Die geféhrlichsten Angreifer laut Umfragen

Monitoring Page von SAP ETD erlaubte Visualisierung der Security Lage -
Performance bei der permanenten Analyse und der Korrelation von Daten
Maoglichkeit der Anreicherung von Log Daten (IP / MAC Adressen) 467 129,49
Integration von Meta-Informationen bei der Analyse
Vereint SAP & Non-SAP-Welt
Meldet erkannte Anomalien

Cyberkriminelle Mitarbeiter

Future plans

Vorgehen nach IT-Grundschutz (iteratives Anbinden von Systemen die Grundschutzrelevant sind)
Einbindung des ETDs in bestehende Konzepte (Notfallhandbuch, Rechte-Rollenkonzept,...)
Zusammenfiihrung aller Systeme mit SAP Enterprise Threat Detection

% WOLFSBURG

> 10

angebundene Non-SAP Systeme

52 Mio.

Uberwachte E-Mails pro Monat

200 Mio.

Verarbeitete Logs pro Monat

Geheimdienste und Militar

»ZU wissen, was aul3erhalb der Dienstzeit in unseren Netzen und Systemen vor sich geht, beruhigt ungemein.*”

Wolfgang Beuermann, Leiter Zentrale Systeme, Netze und TK

© 2017 SAP SE or an SAP affiliate company. All rights reserved.
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SAP IT — Run Simple. Run Secure.

Community Network Security

SAP IT: Monitoring der kritischen Geschaftsprozesse mit ¥ o
SAP Enterprise Threat Detection (SAP ETD) st BT

Firma Herausforderungen des Kunden o Security Paper
SAP SE ®  Steigende Risiken und Kosten durch Cyberkriminalitat von intern und > 3 0
Headquarter extern
‘Walldorf, Deutschland B Keine Transp 1z von sicherheitsrel len Aktivitaten in der SAP
Systemlandschaft Verbundene Systeme Data Privacy and Cybersecurity
Industrie . ) ) .
N B Besltehende Sicherheilsldsungen konnen die heutigen Angriffe nicht i |
Informationstechnologie mehr gentgend abwehren > 8 0 & ;
Produkte und Services B Trend der Offnung der Sysleme | :
Untemehmenssoftware Verfugbare Patterns o !
Die Lésung
Mitarbeiter | Auswertung und Analyse von Sicherheitsevents uber die gesamte 1
=79 000 SAP Systemlandschaft glam;sezrosTO M 10
W B Erkennung von verdachtigen Userverhalten auf der g pro tag
'eb Seite — .
Applikationsschicht 0
sapce \ lieferte Regelwerke der SAP um Angriffe zu erk - 0
m Vorausgelieferte Regelwerke der um Angriffe zu erkennen .. . .
’- "9 SAP Digital Boardroom fiir Security
Hauptnutzen der Lésung CPU Last der uberwachlen Systeme

B [ntelligentes und automatisiertes Security Monitoring

ks to our busing: ystems as they
0 neutralize them before senous damage

ocours

Aaximilian Adrian, Vice President Business Application Securty, SAP 5

SAPd
-
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Vielen Dank fur lhre
Aufmerksamkeit




Kontakt bei SAP

Business Development,
Cybersicherheit

T +49 30 41092-110

M +49 1608896627
E sebastian.beckert@sap.com

© 2017 SAP SE or an SAP affiliate company. All rights reserved.
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© 2017 SAP SE oder ein SAP-Konzernunternehmen.
Alle Rechte vorbehalten.

Weitergabe und Vervielfaltigung dieser Publikation oder von Teilen daraus sind, zu welchem Zweck und in welcher Form auch immer, ohne die ausdriickliche schriftliche
Genehmigung durch SAP SE oder ein SAP-Konzernunternehmen nicht gestattet.

SAP und andere in diesem Dokument erwdhnte Produkte und Dienstleistungen von SAP sowie die dazugehdrigen Logos sind Marken oder eingetragene Marken der
SAP SE (oder von einem SAP-Konzernunternehmen) in Deutschland und verschiedenen anderen Landern weltweit.
Weitere Hinweise und Informationen zum Markenrecht finden Sie unter http://global.sap.com/corporate-de/legal/copyright/index.epx.

Die von SAP SE oder deren Vertriebsfirmen angebotenen Softwareprodukte konnen Softwarekomponenten auch anderer Softwarehersteller enthalten.
Produkte kdnnen landerspezifische Unterschiede aufweisen.

Die vorliegenden Unterlagen werden von der SAP SE oder einem SAP-Konzernunternehmen bereitgestellt und dienen ausschliel3lich zu Informationszwecken.

Die SAP SE oder ihre Konzernunternehmen tibernehmen keinerlei Haftung oder Gewabhrleistung fur Fehler oder Unvollstandigkeiten in dieser Publikation.

Die SAP SE oder ein SAP-Konzernunternehmen steht lediglich flr Produkte und Dienstleistungen nach der Maf3gabe ein, die in der Vereinbarung tber die jeweiligen
Produkte und Dienstleistungen ausdriicklich geregelt ist. Keine der hierin enthaltenen Informationen ist als zusatzliche Garantie zu interpretieren.

Insbesondere sind die SAP SE oder ihre Konzernunternehmen in keiner Weise verpflichtet, in dieser Publikation oder einer zugehorigen Prasentation dargestellte
Geschaftsablaufe zu verfolgen oder hierin wiedergegebene Funktionen zu entwickeln oder zu verdffentlichen. Diese Publikation oder eine zugehérige Prasentation,
die Strategie und etwaige kiunftige Entwicklungen, Produkte und/oder Plattformen der SAP SE oder ihrer Konzernunternehmen kénnen von der SAP SE oder ihren
Konzernunternehmen jederzeit und ohne Angabe von Grinden unangekindigt geandert werden.

Die in dieser Publikation enthaltenen Informationen stellen keine Zusage, kein Versprechen und keine rechtliche Verpflichtung zur Lieferung von Material, Code oder
Funktionen dar. Samtliche vorausschauenden Aussagen unterliegen unterschiedlichen Risiken und Unsicherheiten, durch die die tatséchlichen Ergebnisse von den
Erwartungen abweichen kénnen. Die vorausschauenden Aussagen geben die Sicht zu dem Zeitpunkt wieder, zu dem sie getatigt wurden. Dem Leser wird empfohlen,
diesen Aussagen kein tbertriebenes Vertrauen zu schenken und sich bei Kaufentscheidungen nicht auf sie zu stitzen.
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